GOBIERNO AUTONOMO DIRECCION DE GESTION ADMINISTRATIVA

DESCENTRALIZADO SERCOP
MUNICIPAL DEL VERSION 30.07.26 UNIDAD DE DESARROLLO DE TECNOLOGIA DE
CANTON GUANO cPM

INFORMACION Y COMUNICACIONES

CONSULTA PRELIMINAR AL MERCADO
Articulo 62.1 — Consultas Preliminares al Mercado

TIPO DE COMPRA BIEN| y || SERVICIO OBRA CONSULTORIA
OBJETO DE "“ Adquisicion de un Firewall para Seguridad Perimetral de
CONTRATACION los sistemas Informdticos del GADM-CG.”
FECHA 05-10-2026

1. FUNDAMENTO NORMATIVO

La presente Consulta Preliminar al Mercado se realiza con fundamento
en el articulo 62.1, que establece que las consultas preliminares tendrdn
por objeto, entre otros:

« Optimizar la definicidn de especificaciones técnicas o términos de
referencia.

« |dentificar soluciones técnicas o prdcticas disponibles.

« Obtenerinformacion sobre la realidad del mercado.

» Estructurar el presupuesto referencial.

« Readlizar el andlisis preliminar del mejor valor por dinero.

« Definir la estrategia de contratacion.

e Promover la concurrencia.

« Identificar riesgos asociados a la contratacion publica.

Asimismo, se observard que la consulta no sea utilizada para direccionar
los pliegos, favorecer a un determinado proveedor o restringir la libre
concurrencia y competencia.

2. OBIETIVO

Obtenerinformacion técnica, tecnoldgica y costos del mercado vigentes
para la “Adquisicion de un Firewall para Seguridad Perimetral de los
sistemas Informaticos del GADM-CG”, con la finalidad de:

1. Establecer las especificaciones técnicas del equipo: Determinar la
capacidad de procesamiento (Throughput de Firewall y NGFW),
numero y tipo de puertos de red (RJ45 y SFP+ 10G), fuentes de
poder redundantes y arquitectura de alta disponibilidad requerida
para la red institucional.
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2. Definir el modelo de licenciamiento y servicios de seguridad:
Identificar las suscripciones de seguridad indispensables (IPS/IDS,
Filfro Web, Antivirus/Antimalware en red, Control de Aplicaciones
Capa 7 e Inspeccion SSL/TLS) y los periodos de suscripcion ofertados
por los fabricantes (1, 3 0 5 anos).

3. Estructurar el Presupuesto Referencial: Recabar costos reales,
unitarios y desglosados de la solucidon oferfada (equipo,
licenciamiento, soporte del fabricante, instalacion y puesta en
marcha) que sirvan de base para el estudio econdmico del
proceso de contratacion publica.

4. Precisar la estrategia de contrataciéon y condiciones logisticas:
|dentificar tiempos de entfrega, periodo de garanfia fécnica,
servicios de soporte local/internacional y transferencia de
conocimientos para el personal de TIC's del GADM-CG.

3. DESCRIPCION PRELIMINAR DE LA NECESIDAD

Estimado proveedor: Por medio de la presente, extendemos una cordial
invitaciéon a usted en calidad de proveedor del estado, a fin de que
pueda participar en la Consulta Preliminar de Mercado para la
“Adquisicion de un Firewall para Seguridad Perimetral de los sistemas
Informdticos del GADM-CG”; por la cual solicitamos se sirva presentar
una coftizacion o proforma econémica y técnica de los bien, asi como
demds aspectos inherentes a esta contratacion los cuales deberdn ser
detallados a continuacion :

N° cODIGO CPC DESCRIPCION CANTIDAD | UNIDAD

1 452400017 Firewall para Seguridad | 1 Unidad
Perimetral de los sistemas
Informaticos
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g Fspetificaciones Técnicas / Términos de referencia para la presente confratacién se detallan a confinuacién:

Arquitectura y Hardware

Informaticos

Tipo de Factor de Forma

rack estdndar de 19 pulgadas.

Appliance para montaje en Rack de
1U. Incluye kit de rieles/soporte para

Arquitectura de Procesamiento

Doble procesador x86 combinado

dedicado Xstream para descarga
de trafico SSL/TLS vy filtrado
acelerado.RAM 8 GB DDR4 2400

con procesador de flujo/aceleracion

Almacenamiento Interno

Unidad de estado solido (SSD)
integrada de al menos 120 GB

reportes locales y cuarentena.

dedicada exclusivamente para logs,

Rendimiento y Capacidad

Throughput Firewall

Minimo 30,000 Mbps (30 Gbps).

Throughput IPS (Prevencion de
INntrusos)

Minimo 5,800 Mbps.

Descripcion Caracteristicas, requisitos funcionales o tecnolégicos (para Bienes) o | Cant. | Uni. | Valor Valor
Descripcion del servicio (para servicios) unitario | total

Firewall para 1 U $ xx $ xx

Seguridad , = Especificacion Técnica Minima

Perimetral  de Componente / Caracteristica Requerida

los sistemas
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l. 'OUGhPUFNGFW [Next-Gen Minimo 3,000 Mbps.
Firewall)

Throughput Threat Protection
(Antfivirus / ATP)

Minimo 1,250 Mbps.

Throughput Inspeccién SSL / TLS

Minimo 1,100 Mbps.

Throughput VPN [Psec

Minimo 11,000 Mbps.

Conexiones Concurrentes

Minimo 6,400,000 sesiones
simultdneas.

Nuevas Conexiones por
Segundo

Minimo 138,000 conexiones por
segundo (CPS).

Interfaces de Red y Conectividad

Puertos de Red Cobre (RJ-45)

Al menos 8 puertos RJ-45 Gigabit
Ethernet (10/100/1000 Mbps)
intfegrados.

Puertos de Fibra SFP (1 GbE)

Al menos 2 puertos SFP Gigabit (1
GbE) integrados.

Capacidad de Expansion

Al menos 1 bahia de expansidon para
modulos de red (Flexi Port Module)
con las siguientes opciones: - modulo
8 puertos GE de cobre,

- mdédulo 8 puertos GE SFP de fibra,
-modulo de 4 puertos 10GE SFP+ de
fibra

Modulo de 4 puertos GE de cobre de
omision (2 pares)

Modulo de 4 puertos GE de cobre
PoE + 4 puertos GE de cobre




. | GOBIERNO AUTONOMO DIRECCION DE GESTION ADMINISTRATIVA

| | DESCENTRALIZADO SERCOP
, | MUNICIPAL DEL VERSION 30.07.25 UNIDAD DE DESARROLLO DE TECNOLOGIA DE
CANTON GUANO cPm INFORMACION Y COMUNICACIONES
I Z
Modulo de 2 puertos 10 GE NBASE-T

de cobre +

2 puertos 10 GE SFP+ de fibra
Mddulo de 2 puertos GE de fibra (LC)
de omision

+ 4 puertos GE SFP de fibra

1 x Puerto RJ-45 de gestion dedicada
fuera de banda (OOB), 1 x Puerto
Consola (RJ45 o Micro-USB) y puertos
USB.

Puertos de Gestidn

Funcionalidades de Seguridad Perimetral y Licenciamiento

Licenciamiento activo por 24 meses
con cobertura total de
actualizaciones de firmware,
parches de seguridad y firmas de
deteccion.
El equipo ofertado deberd incluir
Licenciamiento y Suscripciones | activadas y con vigencia de 24
meses las siguientes licencias de
seguridad:

e Licencia Base y Redes

e Modulo de Proteccion de Red

e Modulo de Proteccion Web
Modulo de Proteccion de Dia Cero
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Motor IPS con actualizacion continua
de firmas de vulnerabilidades,
Prevencion de Infrusiones (IPS) proteccion contfra ataques
DoS/DDoS y escaneo de protocolos
estandar.

Inspeccion profunda de paquetes
con capacidad de identificary
Control de Aplicaciones y Filtro | controlar mds de 3,000 aplicaciones.

Web Filtrado web dindmico por
categorias, reputacion y andlisis
heuristico.

Andlisis dindmico de archivos en

Proteccidon contra Amenazas entornos de aislamiento (Sandboxing

Avanzadas (ATP) en la nube) para deteccion de

malware de dia cero y ransomware.

Inspeccion y decodificacion de

Desagregacion y trafico cifrado SSL/TLS 1.3 sin
Decodificacion SSL/TLS degradacion critica del rendimiento
del sistema.

Cliente VPN IPsec, SSL VPN para
acceso remoto de usuarios moviles, y
tuneles Sitio a Sitio (Site-to-Site) sin
restriccion de licencias por usuario.

Capacidad VPN

Modulo de reportes integrados en el
appliance con informacién en
tiempo real e histérica sobre uso de
ancho de banda, amenazas

Generacion de Reportes
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detectadas y comportamiento de
usuarios.

Incluye:

Garantia técnica del fabricante por
el periodo total de la contratacion,
con reemplazo de equipo o partes
defectuosas sin costo adicional.

Garantia del Hardware

e Soporte remoto ilimitado

e Soporte Enhanced: Soporte 24/7,
actualizaciones de funciones,
garantia avanzada de hardware
de sustitucion durante la vigencia

e Servicio de soporte local con
cobertura 8/5 y atencion de
emergencias 365 dias al ano via
telefonica, e-mail o asistencia
remota.

Soporte

e Atencion remota: Tiempo mdaximo
de respuesta de 30 minutos.

e Atencion presencial in situ: Maximo

2 horas en las instalaciones del

cliente ante incidentes criticos no

solucionables de forma remota.

Tiempos de Respuesta (SLA)
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e El proveedor acudird a las oficinas
de la Entidad Contratante para
realizar la instalacion fisica,
montaje, parametrizacion,
migracion de reglas de seguridad y
puesta en marcha de la solucion.

Puesta en Marcha del equipo

e Capacitacion presencial o virtual
dictada por el proveedor a los
funcionarios técnicos de la
institucién en la administracion,
manejo y actualizacion de la
plataforma suministrada.

Capacitacion Técnica
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Condicion solicitada: La cotizacion o proforma deberd indicar precio
unitario y total, incluyendo de forma separada los impuestos que
correspondan, asi como especificaciones técnicas detalladas de
manera clara y ofras condiciones en las cuales oferta a la enfidad .

Se solicita ademds que la cotizacion/proforma indique:

e Marcay modelo exacto ofertado.

e Siel equipo es nuevo, original y de fabricacion vigente/disponible.

e Garantia ofrecida por cada equipo.

e Disponibilidad inmediata o tiempo de entfrega.

e Precio unitario y subtotal antes de impuestos.

e |VA y valor total final, debidamente desglosados.

e Descuento por volumen, si aplica.

e Si la instalacion, configuracion bdsica, licenciamiento y entrega
estdn incluidos o tienen costo adicional.

e Imdgenes referenciales

Datos del proveedor

e Razdn social:

e RUC:

e Contacto:

e Teléfono:

e Correo:

e Fecha:

e Vigencia de oferta:

e Tiempo de entrega:

e Forma de pago:

e Garantia:

e Firma:

e Anexar la Ficha Técnica (DataSheet) oficial emitida por el
fabricante.

La presente consulta preliminar de mercado no constituye por si misma
una orden de compra ni un compromiso de adjudicacion; asi como
tampoco constituird causal de exclusion ni impedird su posterior
participacién en el procedimiento de contratacién publica. Asimismo,
dicha participaciéon no les otorgard ventajas competitivas, derechos o
beneficios adicionales frente a los demds oferentes.

Mecanismo de envio: Conforme lo dispone el Art. 62.1 del RGLOSNCP, la
proforma deberd ser remitida preferentemente a través de la
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herramienta habilitada en el Portal del SERCOP y/o a los correos
institucionales:

e dllauca.edgar@municipiodeguano.gob.ec
e tasan.fabricio@municipiodeguano.gob.ec

En caso de requerir aclaraciones o informacion adicional sobre la
presente consulta, por favor ponerse en contacto a través de las
direcciones de correo electronico institucionales  senaladas
anteriormente.

FIRMAS DE RESPONSABILIDAD

Elaborado por: Revisado Aprobado por:

rmado electrénicamente por:
"EDGAR GEOVANNY

‘Y- ALLAUCA LLERENA
B

camente en FirmaEc.

mado electronicamente por:
ABRICIO ANDRES
£ TASAN GARCES

Ing. Fabricio Tasan Garces Ing. Edgar Allauca Ing. Edgar Allauca
Analistade TIC s 1 Gestor de la unidad de TIC'S | Gestor de la unidad de TIC’S
Codigo: FSMFE9x8a4 Cédigo:Yd97CyEKhe Codigo:Yd97CyEKhe

Fecha de evaluacion: 2024- | Fecha de evaluacion: 2024- | Fecha de evaluacion: 2024-
02-28 10-12 10-12
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